@)IDENCOM

NGERPRINT SOLUTIONS

BioKey Czytnik linii papilarnych z pilotem
do integracji z drzwiami, Instrukcja obstugi Czytnik z funkcjq alarmu

Dane techniczne

Wymiary zewnetrzne: 44x75x29 mm

Skaner palca: czujnik Atmel Fingerchip™

Zywotnos¢: > 2 mio. odczytow

Napiecie zasilania: 8 do 24V DC (nie uzywac¢ AC/zmienne!)

Przekaznik: 24V DC 500 mA (max)

Zakres temperatur: -40°C do +85°C ;

Pamied: do 150 wzorcow palcéw, 3+6 Masterfinger i

Wilgotnos¢: IP 65, do 95% wilgotnosci powietrza 1

Funkcje: Usuwanie pojedynczych uzytkownikow i Infrared Interface
programowanie pilotem IR T AR By (T,

Gwarancja producenta: | 24 miesigce

Jesli okablowanie jest prawidtowe i BioKey w stanie ustawienia fabrycznego — wszystkie 3
lampki LED $wiecg nieprzerwanie.

Zalecamy:

e Przed przystgpieniem do kodowania umy¢ i nakremowac rece.
e Przy pierwszym uzyciu odczekac¢ ok. 1 min. az sensor osiggnie optymalng
temperature

Masterfinger (palec nadrzedny) to ten palec, dzieki ktéremu palce uzytkownikdw zostajq
zapamietane w sensorze.
Palec uzytkownika to ten palec, ktory bedzie uzywany do otwierania drzwi.

Uwaga:

e Na poczatku (wszystkie 3 LED lampki $wiecg nieprzerwanie) i pierwszy 3 razy prawidtowo
przeciggniety po sensorze palec (np. prawy kciuk) staje sie automatycznie Masterfinger.

e Masterfinger nie mogg by¢ w zadnym przypadku zapamietane jako palce uzytkownika!

e Po kazdym zarejestrowaniu palca (przeciggniecie palcem po sensorze) nalezy odczekac¢ ok. 3
sek. do momentu zasygnalizowania lampka LED, aby kolejny palec moégt by¢ przeciggany po
sensorze.

e Ktoérych palcow uzywac?

e Przy cienkich palcach nadaje sie kciuk ew. palec wskazujacy.

e Powinny by¢ zarejestrowane min. 2 palce /osobe/ kazdy palec 6~10 razy. taczna pamiec
wzorcow mozliwych do zapamietania wynosi 150 palcéw. Im wiecej wzorcow palcéw
jest zapamietanych tym bardziej stabilny jest system i tym wiekszy jest stopien
rozpoznawalnosci.
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Porady: Przeciqganie palcem po sensorze

1. Nalezy przecigqga¢ rownomiernie, lekko naciskajac.
2. Nalezy przeciggac po sensorze mozliwie jak najwiekszg powierzchnig palca (patrz

rys. obok)

poprawne

btedne

Szybki przeglad funkcji

Funkcja

Opis

Sposdb postepowania

Zapamietac
Masterfinger

Ustali¢ palec nadrzedny
czyli Masterfinger

Stan ustawienia fabrycznego

(czerwona +zielona + niebieska LED lampki
Swiecg nieprzerwanie)

-3 razy przeciagnac¢ Masterfinger po
sensorze, az zielona lampka LED na krotko
sie zapali

Przyktad: lewy palec wskazujacy->lewy palec
wskazujacy->lewy palec wskazujacy

Zapamietac palec
uzytkownika dla
Przekaznika 1 i
Przekaznika 2

Zeskanowac palec
uzytkownika w
potgczeniu z ID np. MF-
>E->8-> OK-> prawy
wskazujacy 6x->7 sek.
odczekac

MF->E->ID->0K->przeciggna¢ palec
uzytkownika (6~10razy) ->odczekac 7 sek.
az czerwona/zielona lampka LED 3 razy
zamigajq. Przyktad: Masterfinger-> E8->0K-
> 6 razy przeciggna¢ ten sam palec-
>odczekac 7 sek.

Identyfikacja
Otwieranie drzwi

Palec uzytkownika przeciagna¢ po
skanerze

Wszystkie palce
wymazac (Reset)

Powrét do stanu
poczatkowego

MF->DA->MF

Wymazac jeden
palec

Usuwanie uzytkownika
poprzez ID

MF->D->ID->0K->MF
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Funkcja Opis Sposéb postepowania

Nastawienie Security (High MF->H->0K

stopnia odpowiada 5-

bezpieczenstwa cyfrowemu kodowi PIN)

Nastawienie Security (Medium MF->M->0K

stopnia odpowiada 4 -

bezpieczenstwa cyfrowemu kodowi PIN)

Nastawienie Security (Low MF->L->0K

stopnia odpowiada 3-

bezpieczenstwa

cyfrowemu kodowi PIN)

Nastawienie czasu
przetaczenia
Przekaznika 1

Czas przefgczenia: od
1sek. do 65 sekund

MF->RT->R1->cyfry->0K

Nastawienie czasu
przetaczenia
Przekaznika 2

Czas przefgczenia: od
1sek. do 65 sekund

MF->RT->R2->cyfry->0K

Zablokowanie
uzytkownika ID

Tymczasowa blokada
uzytkownika np. goscia

MF->B->ID->0K

Odblokowanie
uzytkownika ID

Odblokowanie ID

MF->UB->ID->0K

Kontrola ID Czy ID jest juz nadane | OK ->ID->0K
Odblokowanie Usuniecie blokady Zapamietanym palcem (Master- lub
terminalu uzytkownika) 2 razy przeciggna¢ po sensorze

Zapamietac palec
uzytkownika dla
Przekaznika 1

Przeciggna¢ palec
uzytkownika w
potgczeniu z ID tylko
dla Przekaznika 1 (jesli
istniejg 2 przekazniki)

MF->E->ID->R1->0K-> przeciggna¢ palec
uzytkownika ->MF

Zapamietac palec
uzytkownika dla
Przekaznika 2

Przeciggnac¢ palec
uzytkownika w
potgczeniu z ID tylko
dla Przekaznika 2 (jesli
istnieja 2 przekazniki)

MF->E->ID->R2->0K-> przeciggna¢ palec
uzytkownika ->MF
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Wszystkie funkcje - szczegotly

Zapamietywanie palca Masterfinger

e Zapamietywanie Masterfinger (3 rézne palce lub trzy razy ten sam palec)
Warunek: urzgdzenie jest witgczone (czerwona + zielona + niebieska LED
lampki Swiecq nieprzerwanie, jesli nie patrz ,Reset”)

» Masterfinger po raz pierwszy przeciggac przez sensor, niebieska lampka
miga, odczekac ok. 3 sek., czerwona i zielona na krotko przestajg migac,
a potem S$wiecg nieprzerwanie.

o Masterfinger po raz drugi przeciggac przez sensor, niebieska lampka LED
miga, odczekac ok. 3 sek., czerwona i zielona na krotko przestajq
migac, a potem Swiecq nieprzerwanie.

» Masterfinger po raz trzeci przeciggac przez sensor, odczekac ok. 3 sek.,
zielona lampka LED miga krotko na potwierdzenie zakonczenia.

e Jesli 3 Masterfinger zostaty zapamietane, urzadzenie znajduje sie
stanie aktywnym (tylko niebieska lampka LED s$wieci). Mozna
przystgpi¢ do zapamietywania palcéw uzytkownikow.

e Jesli podczas rejestracji przeciqgany przez sensor palec nie zostat
zaakceptowany, jako Masterfinger Swiecg czerwona + zielona lampki
LED i proces zapamietywania Masterfinger nalezy powtérzyc.

e Timeout: 60 sek. pomiedzy zapamietywaniem Masterfinger nie nalezy
robi¢ dtuzszych przerw niz 60 sek. W przeciwnym wypadku
zapamietywanie musi zosta¢ powtdrzone.
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Wszystkie funkcje - szczegotly

Zapamietywanie Palca Uzytkownika w potaczeniu z numerem identyfikacyjnym ID

e Zapamietywanie palca uzytkownika (Masterfinger nie mogg by¢ zapamietane
jako palec uzytkownika!)
Warunek: urzgdzenie jest aktywne (tylko niebieska lampka LED swieci)

Jeden Masterfinger przeciqgnac¢ przez sensor, czerwona + zielona lampki
LED na krétko zapalajg sie

Nacisna¢ klawisz E (Enrollment) na pilocie (po prawej stronie na dole)
Wprowadzi¢ poprzez pilota numer identyfikacyjny ID (od 1-150)
Potwierdzi¢ klawiszem OK na pilocie

Jesli czytnik ma 2 przekazniki i palec ma dziata¢ tylko na jednym z nich
nalezy przed przed potwierdzeniem OK nacisng¢ klawisz R1 - dla
Przekaznika 1 lub R2 dla Przekaznika 2. Jesli nie zostanie wybrany R1 lub
R2 palec bedzie dziatat na obu przekazZnikach.

Jeden lub wiecej palcow uzytkownika wielokrotnie (np. 6~10 x/palec)
przeciggnac przez sensor. Po kazdym prawidtowym wczytaniu zapala sie
zielona lampka LED na potwierdzenie.

Przy niewystarczajacej jakosci zapala sie tylko czerwona lampka. Proces
zapamietywania palca uzytkownika nalezy powtérzyc.

Radzimy pojedyncze palce uzytkownikdw zapamietywac min. 3 razy, aby
zoptymalizowac stopien rozpoznawalnosci. Przy ,trudnych” palcach moze
by¢ konieczne 10-krotne zapamietywanie lub uzycie innego palca
uzytkownika. Im wiecej wzordw palcéw zostanie zapamietanych tym
bardziej zwieksza sie stopien rozpoznawalnosci. Wszystkie wzory palcow
sq zapamietane pod numerami identyfikacyjnymi ID.

Na zakonczenie procesu zapamietywania nalezy odczeka¢ ok. 7
sek. az czerwona i zielona lampki LED 3x zamigajq.

Alternatywne zakonczenie zapamietywania to przeciggniecie Masterfinger
(czerwona i zielona lampki LED zapalg sie krotko)

Timeout: 10 sek. pomiedzy zapamietywaniem palcéw uzytkownika. Nie
nalezy robi¢ dtuzszych przerw niz 10 sek. W przeciwnym wypadku
zapamietywanie musi zosta¢ powtdrzone.
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Wszystkie funkcje - szczegoty

Identyfikacja

Warunek: urzgadzenie jest aktywne (tylko niebieska lampka LED swieci)

» Palec uzytkownika przeciqgnac¢ przez sensor

» Palec zostat rozpoznany - zapala sie zielona lampka LED i przekaznik sie
przetacza

» Palec nie zostat rozpoznany - Swieci czerwona lampka LED

Wymazywanie pojedynczych palcow uzytkownikow

» Przeciggniecie palcem Masterfinger aktywuje modus wymazywania
pojedynczych palcow (czerwona i zielona lampka LED krotko migajq)

» Nacisng¢ klawisz D (Delete) (po lewej stronie na dole), zapala sie zielona
lampka LED

o Wprowadzi¢ numer identyfikacyjny ID uzytkownika

» Potwierdzi¢ naciskajgc OK, zapala sie zielona lampka LED

o Usuwanie palca uzytkownika nalezy zakonczy¢ przeciggnieciem palca
Masterfinger (czerwona i zielona lampka LED krétko migajq)

Wymazywanie wszystkich palcow (Reset)
Wymazywanie palcdw (wiacznie z Masterfinger) przy pomocy pilota

e Kod roboczy (4-6 cyfrowy kod wymazywania

ustawiony w fabryce ............... .) Q o=
« Pilota nalezy ustawi¢ bezposrednio przed 0°Q
czytnikiem (niebieska LED): oO@ 0o
¢

DA -> wprowadzi¢ kod roboczy -> OK © 0O
. s . 000

e Po tym urzadzenie znajduje sie w stanie © 0 ©
poczatkowym (czerwona+zielona+niebieska 60

lampki LED $wiecg nieprzerwanie)
Zmiana kodu wymazywania

D -> E -> wprowadzi¢ kod roboczy -> OK -> NOWY kod-> OK
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Uwaga: Inna mozliwos¢ wymazania wszystkich zapamietanych palcéw jest
bezposrednio na zewnetrznej obudowie (na czytniku). Masterfinger nalezy 3 razy
pod rzad przeciagnac¢ przez sensor. Po 2-gim razie migajgca czerwona lampka
wskazuje, ze zostat zapoczatkowany modus wymazywania. Po 3-cim przeciggnieciu
startuje modus wymazywania - sygnalizuje to zapalenie sie zielonej lampki. Na
zakonczenie urzadzenie znajduje sie w modusie poczatkowym (czerwona +
zielona+niebieska lampki $wiecg nieprzerwanie).

Nastawienie stopnia bezpieczenstwa

Przeciggniecie Masterfinger

Klawisz H/M/L nacisna¢

Potwierdzi¢ klawiszem OK

Klawisz L - najnizszy stopien, odpowiada 4-cyfrowemu kodowi PIN
Klawisz M - $redni stopien, odpowiada 5-cyfrowemu kodowi PIN

Klawisz H - najwyzszy stopien, odpowiada 6-cyfrowemu kodowi PIN

Jesli nastawienie jest prawidtowe lampki czerwona i zielona 2 razy krotko
migajaq.

Przy dostawie jest nastawiony Sredni stopien bezpieczenstwa M.

Nastawienie czasu przetaqczenia

Przeciggniecie Masterfinger

Nacisng¢ klawisz RT

Nacisng¢ klawisz R1 dla Przekaznika 1, R2 dla Przekaznika 2 lub klawisze R1 i
R2 nacisng¢ jeden po drugim

Wprowadzi¢ cyfry dla czasu przetagczenia w sekundach (1-65 sekund)
Potwierdzi¢ naciskajac klawisz OK

Przy dostawie jest nastawiony czas przetgczenia 5 sekund.

Blokowanie numeru identyfikacyjnego uzytkownikéw (ID) tymczasowe np.

gosci

Przeciggniecie Masterfinger
Nacisng¢ klawisz B
Wprowadzi¢ ID

Potwierdzi¢ naciskajac klawisz OK

Wszystkie zapamietane pod ID wzorce palcow sg zablokowane. Wzorce
pozostajg nadal w pamieci i w kazdej chwili mogq zosta¢ odblokowane bez
obecnosci danej osoby i bez koniecznosci ponownego zapamietywania palcow.
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Odblokowanie numeru identyfikacyjnego uzytkownikow (ID)

e Przeciggniecie Masterfinger

e Nacisnac¢ klawisz UB

o Wprowadzi¢ ID

e Potwierdzi¢ naciskajac klawisz OK

e Wszystkie wzorce palcow pod danym ID zostaty odblokowane

Tryb blokowania (blokowanie/odblokowanie terminalu)

» Blokowanie: Jesli 5 razy pod rzad nieautoryzowany palec jest przeciggany
przez sensor (Swieci czerwona lampka LED) urzadzenie wiacza blokade.
Dzieki temu unikamy ryzyka dostepu przez nieautoryzowane osoby.

o Wiaczong blokade poznajemy po tym, ze miga czerwona lampka LED.

» Usuwanie blokady: blokada moze zosta¢ w kazdej chwili zakonczona, jesli
autoryzowany palec (Master- lub palec uzytkownika) zostanie
przeciggniety przez sensor (1x). Po tym drzwi bedzie mozna normalnie
otwierac.

» Blokada jest ograniczona czasowo. Po kolejnych 5 btednych prébach czas
blokady przedtuza sie (interwaty: 1 min. 5 min. 30 min. 1 godz., blokada
stata).

Kontrola numeru identyfikacyjnego ID (czy jest juz nadany)

e Nacisna¢ klawisz OK

e Wprowadzi¢ numer identyfikacyjny ID

e Nacisnac¢ klawisz OK

o Jesli numer identyfikacyjny jest juz nadany zapala sie czerwona i zielona
lampka LED. Jesli numer jest wolny zapala sie tylko czerwona lampka LED.
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